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| WSTEP

l.a Podstawa prawna

Z dniem 9 lutego 2019 roku rozpoczat sie okres stosowania obowigzkow wynikajgcych z Rozporzadzenia
Delegowanego Komisji (UE) 2016/1671 tzw. Dyrektywy antyfatszywkowej — czyli Dyrektywy 2011/62/UE
z dnia 8 czerwca 2011 roku dot. zapobiegania wprowadzaniu sfatszowanych produktow leczniczych
do legalnego fancucha dystrybucji.

Weryfikacja autentycznosci farmaceutykow jest mozliwa dzieki Systemowi PLMVS,
ktory jest czescig europejskiego systemu weryfikacji lekéw EMVS.

I.Lb O Fundacji KOWAL

5 lipca 2017 roku powotana zostata w Polsce Krajowa Organizacja Weryfikacji Autentycznosci Lekow,
ktora zbudowata polski informatyczny system weryfikacji autentycznosci produktow leczniczych (PLMVS)
i nim zarzadza.

Fundacja KOWAL powstata z obowigzku wynikajgcego z dyrektywy unijnej. Na finalny ksztatt Krajowej
Organizacji Weryfikacji Autentycznosci Lekow miato wptyw piec organizacji:

o

Polski Zwigzek Pracodawcow Przemystu Farmaceutycznego (PZPPF),

(o]

Zwigzek Pracodawcow Innowacyjnych Firm Farmaceutycznych INFARMA,

o

Stowarzyszenie Importerow Réwnolegtych Produktow Leczniczych (SIRPL),

o

Naczelna Izba Aptekarska (NIA),

o

Zwigzek Pracodawcow Hurtowni Farmaceutycznych (ZPHF).

Do grona organizacji stowarzyszonych naleza:

o GS1 Polska,
o Polska Federacja Szpitali,
o Polski Zwigzek Producentow Lekdw Bez Recepty,

o Zwigzek Pracodawcow Aptecznych PharmaNet.

Dzieki temu forma systemu zostata przystosowana do polskiego prawa, a doktadnie do ustawy
z dnia 19 grudnia 2014 r. o zmianie ustawy - Prawo farmaceutyczne, niektorych innych ustaw (Dz. U.
z dnia 8 stycznia 2015 r.) oraz aktow wykonawczych do dyrektywy. Obowigzek utworzenia organizadji
przez przedstawicieli przemystu farmaceutycznego wynika z przepisow wspolnotowych, majgcych
na celu powstrzymanie procederu fatszowania lekow, zagrazajgcemu zdrowiu i zyciu pacjentow.
Réwnowazne, przystosowane do krajowych warunkow organizacje zostaty powotane w 30 krajach
europejskich biorgcych udziat w projekcie.

Fundacja KOWAL w porozumieniu z organem kompetentnym/nadzorujgcym i producentem
uczestniczy réwniez w badaniu przypadkow tzw. alertow, czyli sytuacji, kiedy podczas weryfikadji
lub wycofania przez uzytkownika koncowego (apteke, szpital, hurtownie) nie byto mozliwe potwierdzenie
autentycznosci niepowtarzalnego identyfikatora w Systemie.

@ Organem nadzorujgcym Fundacje KOWAL jest zgodnie z wytycznymi
Ministerstwa Zdrowia, Gtéwny Inspektorat Farmaceutyczny.




Il PODLACZENIE DO SYSTEM

Il.a Kto jest zobowigzany do podtgczenia do systemu PLMVS

Do poditgczenia do systemu zobowigzane sg wszystkie aktywne podmioty prowadzgce obrot hurtowy
lub detaliczny lekéw, znajdujgce sie w Rejestrach Medycznych Centrum e-Zdrowia. Sg to gtéwnie:

o apteki ogdlnodostepne i punkty apteczne

o dziaty farmacji i apteki szpitalne

o hurtownie farmaceutyczne

*Zakres obowigzkdw poszczegdinych uzytkownikdw reguluje tres¢ Rozporzgdzenia Delegowanego Komisji (UE) 2016/161.

Wszystkie podmioty otrzymaty od Fundacji KOWAL informacje pozwalajgce podtgczyc sie do systemu
PLMVS. Zgodnie z obowigzujgcym prawem podmioty posiadajgce zezwolenie na obrét produktami
leczniczymi sg zobowigzane do podtgczenia sie do systemu PLMVS. Przez podtgczenie rozumiane jest

pobranie oraz instalacja certyfikatu dostepowego na przynajmniej jednym urzadzeniu w hurtowni,
aptece lub szpitalu oraz zaakceptowanie Warunkéw Uzytkowania systemu PLMVS. Nalezy zauwazyc,
ze niektdre preparaty OTC podlegajg serializacji - lista dostepna w Zatgczniku Il do Rozporzadzenia.

Il.Lb W jaki sposéb podmioty uprawnione moga podtaczy¢ sie do bazy?

_ Zarowno apteki, szpitale, jak i hurtownie powinny podtgczy¢ sie do PLMVS za posrednictwem
& wiasnego oprogramowania IT poprzez zintegrowanie go (posrednie lub bezposrednie)
z PLMVS.

[—] Dokumentacja techniczna niezbedna do przygotowania integracji jest dostepna
=J po zalogowaniu sie na portalu https://www.sws-nmvs.eu/register.

Portal SWS (https://www.sws-nmvs.eu/) jest dedykowany dostawcom IT oprogramowania dla
aptek, szpitali i hurtowni. Znajduje sie tam specyfikacja techniczna niezbedna do przygotowania
oprogramowania komunikujgcego sie z systemem PLMVS oraz jego aktualizacji. Wszelkie niezbedne
informacje dotyczgce daty wdrozenia kolejnych wersji interfejsow znajdujg sie wtasnie na tym portalu.
Tutaj dostepne sg takze BaselLine Testy - stuzgce weryfikacji poprawnosci komunikacji oprogramowania
z systemem. Obecnie dostepna jest wersja 4 NMVS-WSDL.

Fundacja KOWAL zobowigzana jest do zweryfikowania tozsamosci, roli oraz mandatu uzytkownikow
majgcych dostep do systemu, dlatego podstawg do nadania dostepu do PLMVS jest zezwolenie

na prowadzenie apteki lub obrotu hurtowego.

Dane o aktualnych pozwoleniach oraz przypisanych do nich lokalizacjach
sg dostepne w domenie publicznej w Rejestrach Medycznych Centrum E-Zdrowie.



https://rejestrymedyczne.ezdrowie.gov.pl/

Do kazdej apteki, szpitala oraz hurtowni figurujgcych w Rejestrach Medycznych Fundacja KOWAL
wysyta listownie czes¢ danych dostepowych do PLMVS. W przypadku braku adresu e-mail lub kiedy
w Rejestrach Medycznych widniat btedny adres e-mail - Fundacja KOWAL zawiera w tym liscie

prosbe o podanie poprawnego adresu, ktéry postuzy do przestania linku umozliwiajgcego pobranie
certyfikatu. Pobrany certyfikat musi zosta¢ zainstalowany na komputerach, ktére rejestrujg
przeptyw produktéw leczniczych, samodzielnie lub przez dostawce IT.

@ Przed rozpoczeciem uzytkowania systemu nalezy zaakceptowac
Ogdlne Warunki Uzytkowania PLMVS.

Fundacja KOWAL stale monitoruje obecnos¢ aktywnego statusu Uzytkownika Koncowego PLMVS
w Rejestrach Medycznych e-Zdrowie.

—@— Niezbedne informacje pomocne przy pobraniu i zainstalowaniu certyfikatu znajdujg sie w tresci
ﬁ?h &)| maila oraz listu. Zachecamy réwniez do zapoznania sie z instrukgjg i filmikiem instruktazowym
o= 7znajdujacymi sie na naszej stronie https://www.nmvo.pl/pl/uzytkownicy-koncowi

Il.c Najczestsze problemy zwigzane z podtaczeniem do bazy

Najczestsze problemy przy potgczeniu z PLMVS zwigzane sg z brakiem kompletnych danych. Prosimy
0 zweryfikowanie, czy wszystkie dane zostaty poprawnie uzupetmnione.

Czestym problemem jest réwniez niepobrany certyfikat do PLMVS. Pojawianie sie komunikatu
,403 Forbidden” oznacza brak lub zle zainstalowany certyfikat na danym komputerze. Jezeli Uzytkownik
nie pobierze certyfikatu w ciggu dwoch miesiecy od jego wygenerowania, dokument wygasa.
W takiej sytuadji nalezy zwrdcic¢ sie do Fundacji KOWAL o wygenerowanie nowego certyfikatu.

Zwracamy uwage, ze do pobrania certyfikatu najlepiej korzystac z najnowszej
wersji przegladarek Microsoft Edge, Mozilla Firefox lub Google Chrome.

Il.d Zablokowanie konta

Konto moze réwniez zostac zablokowane z powodu wygasniecia hasta oraz po zawieszeniu

@ Najczesciej do zablokowania konta dochodzi po trzykrotnym, btednym wprowadzeniu hasta.
zezwolenia na obrét lekami.

Po przywrdceniu statusu aktywnego w Rejestrach Medycznych oraz po weryfikacji aktualnych danych
uzytkownika w profilu PLMVS konto zostaje odblokowane lub odnowione.




Il.,e Odblokowanie konta

Konto moze by¢ odblokowane wytgcznie przez administratora, czyli Fundacje KOWAL. W przypadku
komunikatu o zablokowanym koncie prosimy o niezwtoczny kontakt poprzez Platforme Zgtoszeniowa.
W zgtoszeniu prosimy zamiescic:

krotki opis zdarzenia

ID z rejestrow medycznych Centrum e-Zdrowie (lub login do PLMVS)

@ dane kontaktowe

Zgtoszenia o odblokowaniu konta sg rozpatrywane na biezgco w godzinach pracy Fundacji.
System PLMVS nie przewiduje mozliwosci samodzielnego odblokowywania konta.

Przypominamy, ze oprogramowanie uzytkownikow powinno dopuszcza¢ mozliwos¢ pracy rowniez
po zablokowaniu konta lub w przypadku braku dostepu do internetu. Skanowane produkty powinny
zosta¢ zachowane w tzw. buforze i zweryfikowane po odblokowaniu konta i przestaniu danych
do systemu PLMVS.

Il.f Zmiana hasta

Hasto do systemu PLMVS wymaga zmiany nie rzadziej niz raz na rok w celu zapewnienia
o bezpieczenstwa. Przed datg wygasnigcia hasta otrzymajg Panstwo automatyczne
(©C) . o . .

powiadomienie na adres e-mail wskazany w Rejestrach Medycznych.

Zmiany hasta mozna dokonaé¢ samodzielnie rowniez z innych powoddéw, np. gdy zostanie ono
utracone. Ponizej przedstawiamy szczegdtowg instrukcje zmiany hasta w dwoch przypadkach:

o gdy pamietamy obecne hasto

o gdy nie pamietamy obecnego hasta

@ W obu przypadkach niezbedny bedzie zainstalowany certyfikat do PLMVS,
ktéry umozliwia Panstwu dostep do Graficznego Interfejsu Uzytkownika.



https://portal.nmvo.pl/witamy

Hasto do systemu PLMVS musi sktadac sie z:

co najmniej 8 znakdéw, w tym przynajmniej z jednej duzej oraz matej litery

cyfry
znaku specjalnego (kazdy znak inny od liter i cyfr np. ! bgdz €).

PRZYKLAD 1 - gdy pamietamy obecne hasto

Pierwszym krokiem jest zalogowanie sie na strone Graficznego Interfejsu  Uzytkownika.
Po przekierowaniu na strone powitalng nalezy wybra¢ z widocznej na Srodku strony zaktadki
Administracja opcje Zmien hasto. Nastepnie nalezy wpisaC obecne hasto w oknie Stare hasto
oraz nowe w oknach Wpisz hasto oraz Powtorz hasto.

Po zmianie hasta nalezy niezwtocznie zaktualizowac je w posiadanym
przez Panstwa oprogramowaniu, tak aby byto ono wprowadzone
na kazdym komputerze weryfikujgcym produkty lecznicze.

Opcja zmiany hasta jest réwniez mozliwa za posrednictwem posiadanego oprogramowania.
W tej kwestii sugerujemy kontakt z Panstwa dostawcg ustug IT.

PRZYKLAD 2 - gdy nie pamietamy obecnego hasta (wymuszenie zmiany hasta)

W takiej sytuacji mozna skorzystaC z opcji Wymuszenie zmiany hasta dostepnej na ekranie
logowania do Graficznego Interfejsu Uzytkownika. Po wpisaniu naszego loginu przyktadowo
ABCD/1234567 nalezy wybra¢ opcje Wymuszenie zmiany hasta. Zostaniemy poproszeni
0 potwierdzenie resetu hasta.

@ Po jego zatwierdzeniu otrzymajg Panstwo e-mail z jednorazowym linkiem
(na adres przypisany w systemie PLMVS).

,';L',_ Link do resetu hasta jest wazny dwie godziny po wygenerowaniu
- po uptywie waznosci nalezy wygenerowac nowy.

Po zmianie hasta nalezy niezwtocznie zaktualizowa¢ je w posiadanym przez Panstwa
oprogramowaniu na kazdym komputerze weryfikujgcym leki.



https://portal-prod-pl.nmvs.eu/NMVS_PORTAL/login.xhtml?
https://portal-prod-pl.nmvs.eu/NMVS_PORTAL/login.xhtml?

111 ALERT

Ill.a Ogélne informacje o alercie

Alert jest informadjg, ze dane o unikalnym identyfikatorze (unique identifier - Ul) w postaci kodu 2D,
odczytane przez skaner uzytkownika z opakowania leku nie zostaty odnalezione w systemie baz EMVS.

Istniejg trzy przyczyny alertow:
o Podmiot odpowiedzialny nie wprowadzit Ul do EMVS lub naniost na opakowanie inne dane
niz wprowadzone do EMVS.
o Uzytkownik koncowy btednie odczytat Ul z opakowania i zapytat EMVS o dane, ktérych w systemie
nie ma, np. zamieniajgc wielkie litery na mate litery w numerze serii leku.
o Problemy techniczne z interfejsem na styku EMVS z uzytkownikiem (pola zaznaczone kolorem
pomaranczowym na prezentacji graficznej).

NMVO i EMVO monitorujg szczegdlnie dostepnos¢ EMVS i jego interfejséw, w ramach tzw. monitorowania end-to-end,
aby niezwtocznie identyfikowa¢ wyzwania wydolnoSciowe systemu, w taki sposéb, aby czas odpowiedzi na zapytania
kierowane do systemu nie przekraczaty okreslonych w Rozporzadzeniu Delegowanym czaséw reakcji systemu.
Dodatkowo, EMVO i NMVO koordynujg monitorowanie liczby alertéw wynikajacych z przyczyn wskazanych w punktach
powyzej, wspierajgc uzytkownikéw systemu po stronie wytwarzania i wydawania lekéw w eliminadji przyczyn alertow
generowanych w zwigzku z przyczynami lezacymi po ich stronie.

Producent/wytworca i _ElJl'Dpt’-_“ij?]e Interfejs Importera Importer
------ producenta/ repozytorium : .
leku (EU Hub) Réwnolegtego Réwnolegly

wytwérey leku

Interfejs
systemu krajowego

¢

System
krajowy

Interfejs
systemu krajowego

System
Krajowy

Interfejs Interfejs Interfejs Interfejs
apteki hurtownika apteki hurtownika
System System System System

hurtownika apteczny hurtownika

apteczny




lll.b Rodzaje alertéw i komunikatéw w PLMVS, statusy opakowan

System PLMVS wysyta zwrotny komunikat lub alert w zaleznosci od poprawnosci danych znajdujgcych
sie na opakowaniu oraz od dziatania skanera. Komunikat dotyczy informacji o tresci administracyjnej,
czyli podania btednego hasta, zablokowania konta lub braku waznego certyfikatu dostepowego.

Alert to informacja, ze zeskanowane dane nie sg zgodne z tymi znajdujgcymi sie w PLMVS.

Powodow moze by kilka:

o btad w odczycie danych,

o zamiana wielkich liter na mate,

o zta data waznosci

o brak danej partii (serii) lub pojedynczego opakowania w systemie PLMVS.

Kazdy alert ma przypisane indywidualne ALERT ID, na podstawie ktérego mozna

zidentyfikowa¢ opakowanie produktu, ktéra spowodowata alert. Alerty moga
by¢ generowane przy kazdej operacji w systemie PLMVS: zaréwno przy wydaniu

leku, jak i przy weryfikacji czy przywréceniu danego leku.

ALERTY W PLMVS:

Kod alertu

Tresc alertu

Opis alertu

NMVS_NC_PC_02

NMVS_FE_LOT_03

NMVS_FE_LOT_12

NMVS_FE_LOT_13

NMVS_NC_PCK_19

NMVS_NC_PCK_20

NMVS_NC_PCK_21

NMVS_NC_PCK_22

Nieznany numer seryjny.

Nie mozna znalez¢ partii [serii]
dla tych danych.

Data waznosci nie jest zgodna z
datg w NMVS.

Identyfikator partii [serii] nie jest
zgodny z numerem seryjnym
w NMVS.

Atrybut jest juz ustawiony
na opakowaniu.

Okreslony przedziat czasowy
miedzy ustawieniem tej
wiasciwosci a cofnieciem zostat
przekroczony.

Cofnigcie moze zosta¢ wykonane
tylko przez tego samego
uzytkownika, ktéry wezesniej
ustawit atrybut.

Opakowanie jest juz nieaktywne.

Numer GTIN i numer partii [serii] znajdujg sie w PLMVS,
ale nie ma tam indywidualnego numeru seryjnego opakowania.

Numer GTIN znajduje sie juz PLMVS, ale dana seria leku juz nie
(w systemie nie ma partii o0 tym numerze przypisanej do GTIN).

Numer GTIN i seria leku znajduje sie juz PLMVS [poniewaz

w innym przypadku pojawitby sie wczesniejszy alert o kodzie:
NMVS_NC_PC_01 lub NMVS_FE_LOT_03, o ktérych mowa wyzej].
W tym przypadku data waznosci nadrukowana na opakowaniu
w kodzie 2D Data Martix nie jest zgodna z danymi w PLMVS
dotyczacymi opakowania o tym samym numerze GTIN i
numerze serii.

Dla skanowanego opakowania leku numer partii [serii]
nie znajduje sie w bazie PLMVS, cho¢ jest GTIN i indywidualny
numer seryjny.

Nastgpito usitowanie powtoérnego wycofania
niepowtarzanego identyfikatora, ktéry zostat juz wycofany
(dotyczy opakowan wielonarodowych lub operacji miedzy
krajami). Alert podobny do NMVS_NC_PCK_22, jednak dotyczy
opakowan wielonarodowych lub transakcji miedzy krajami.

Préba przywrdécenia aktywnego statusu opakowania,
po uptywie 10 dni od jego wycofania przez tego samego
uzytkownika PLMVS.

Préba przywrécenia aktywnego statusu opakowania,
przez innego uzytkownika PLMVS niz uzytkownik, ktory wycofat
opakowanie leku (inny LOGIN/lokalizacja w PLMVS).

Préba wydania leku serializowanego, ktory jest juz nieaktywny
w PLMVS, poniewaz opakowanie o tym samym unikalnym
identyfikatorze zostato juz wcze$niej wydane pacjentowi lub
wyeksportowane poza UE lub w inny sposéb wycofane z PLMVS.




KOMUNIKATY Z PLMVS:

Kod komunikatu

Tres¢ Komunikatu

Opis komunikatu, dziatania jakie nalezy podjg¢

NMVS_FE_AU_01

NMVS_FE_AU_02

NMVS_FE_AU_03

NMVS_FE_AU_04

NMVS_FE_AU_05

NMVS_FE_AU_06

NMVS_FE_AU_08

NMVS_FE_AU_09

NMVS_FE_AU_10

NMVS_FE_AU_11

NMVS_FE_AU_17

NMVS_FE_AU_23

NMVS_FE_AU_24

NMVS_NC_PCK_06

NMVS_NC_PCK_23

NMVS_FE_PKI_01

Wprowadzony login lub hasto
nie sg prawidtowe.

Uzytkownik jest zablokowany,
zalogowanie nie jest mozliwe.

Wystapit btad.

Uzytkownik nie istnieje.

Limit niepoprawnych
logowan zostat wyczerpany.
Konto zostato zablokowane.

Wprowadzony login lub hasto
nie sg prawidtowe.

Uzytkownik nie posiada praw
dostepu do wprowadzonego
numeru produktu.

Dostep do podanego numeru
opakowania jest niemozliwy.
Uzytkownik nie posiada uprawnien
do zarzadzania produktem.

Wprowadzone hasto jest
niezgodne z aktualnym hastem.

Wprowadzone hasto jest
hastem inicjalnym lub wygasto.
Prosze wprowadz nowe hasto.

Dane logowania sg niepoprawne,
skontaktuj sie z KOWAL.

Zasady i Warunki Uzytkowania
nie zostaty zaakceptowane

w wyznaczonym czasie. Nalezy
zaakceptowac nowe Zasady

i Warunki Uzytkowania aby
przywréci¢ dostep do systemu.

Zmiana hasta nie dozwolona,
nowe hasto zostato juz
przypisane.

Aktualny status opakowania
nie jest zgodny z préba
anulowania zmiany statusu.

Zarejestrowano podwojne
skanowanie tego samego
opakowania.

Uptynat okres waznosci
certyfikatu.

Nalezy zweryfikowac dane dostepowe, login i hasto i ponowic
prébe logowania. Hasto musi zawiera¢ co najmniej jedng wielka
litere, malg litere, cyfre i znak specjalny.

Zablokowanie konta nastepuje po trzykrotnym btednym
wprowadzeniu hasta lub kiedy dany podmiot ma status
"nieaktywny" w rejestrach Medycznych Centrum e-Zdrowia
(dawniej CSIOZ). Nalezy przestac zgtoszenie do Fundacji KOWAL
poprzez platforme: https://portal.nmvo.pl/witamy z prosbg

o odblokowanie konta.

Nalezy ponowi¢ dziatanie po kilku minutach, w przypadku
ponownego pojawienia sie btedu skontaktowac sie z Fundacja
KOWAL poprzez platforme: https://portal.nmvo.pl/witamy

Nalezy zweryfikowac¢ login do PLMVS i wpisa¢ ponownie.

Zablokowanie konta nastepuje po trzykrotnym btednym
wprowadzeniu hasta lub kiedy dany podmiot ma status
"nieaktywny" w rejestrach Medycznych Centrum e-Zdrowia
(dawniej CSIOZ). Nalezy przesta¢ zgtoszenie do Fundacji KOWAL
poprzez platforme: https://portal.nmvo.pl/witamy z prosbg

o odblokowanie konta.

Nalezy zweryfikowa¢ dane dostepowe, login i hasto i ponowi¢
prébe logowania. Hasto musi zawiera¢ co najmniej wielka litere,
mata litere, cyfre i znak specjalny.

Akcja nie moze by¢ wykonana.

Akcja nie moze by¢ wykonana.

Nalezy zweryfikowa¢ hasto do PLMVS i wpisa¢ ponownie.

Nalezy wprowadzi¢ nowe hasto, ktére posiada co najmniej
jedna wielkg litere, malg litere, cyfre i znak specjalny.

Nalezy przestac zgtoszenie do Fundacji KOWAL
poprzez platforme: https://portal.nmvo.pl/witamy

Nalezy zalogowac sie do Graficznego Interfejsu Uzytkownika
(WEB GUI) i w zaktadce ADMINISTRACJA zaakceptowac Warunki
Uzytkowania.

Nalezy wprowadzi¢ nowe przypisane hasto.

Produkt posiada inny status w PLMVS niz ten, ktéry chcemy
zmienic.

Nalezy odczekac kilka minut i ponowi¢ skanowanie produktu.

Nalezy skontaktowac sie z Fundacjg KOWAL poprzez platforme:
https://portal.nmvo.pl/witamy




NMVS_FE_PKI_05

NMVS_FE_PKI_06

NMVS_FE_PKI_07

NMVS_FE_PKI_08

NMVS_FE_PKI_09

NMVS_FE_PMS_02

NMVS_FE_PMS_03

NMVS_FE_PMS_04

NMVS_NC_PMS_16

NMVS_NC_PC_01

Uzytkownik nie posiada
certyfikatu.

Nie odnaleziono waznego
certyfikatu dla tego uzytkownika.

Nie odnaleziono nowego
certyfikatu dla tego uzytkownika.

Uzytkownik nie posiada waznego
certyfikatu na serwerze.

Instalacja tego certyfikatu zostata
juz zaakceptowana.

Wprowadzone nowe hasto jest
takie samo jak aktualne hasto.

Wprowadzone hasto nie moze
zostac uzyte, nie moze by¢ zgodne
z jednym z 20 poprzednich haset.
Wprowadzone hasto nie

spetnia wymogow polityki
bezpieczenstwa.

Zbyt wiele préb zmiany hasta.

Nieznany kod produktu.

STATUSY OPAKOWAN:

Status opakowania

Opis statusu

Nalezy skontaktowac sie z Fundacjg KOWAL poprzez platforme:
https://portal.nmvo.pl/witamy

Nalezy skontaktowac sie z Fundacjg KOWAL poprzez platforme:
https://portal.nmvo.pl/witamy

Nalezy skontaktowac sie z Fundacjg KOWAL poprzez platforme:
https://portal.nmvo.pl/witamy

Nalezy skontaktowac sie z Fundacjg KOWAL poprzez platforme:
https://portal.nmvo.pl/witamy

Nie trzeba podejmowac zadnych dziatarh

Nalezy wprowadzi¢ nowe hasto, ktére posiada co najmniej
jedng wielka litere, matg litere, cyfre i znak specjalny.

Nalezy wprowadzi¢ nowe hasto, ktére posiada co najmniej
jedng wielka litere, matg litere, cyfre i znak specjalny.

Nalezy wprowadzi¢ nowe hasto, ktére posiada co najmniej

jedna wielkg litere, matg litere, cyfre i znak specjalny.

Nalezy zaprzestac¢ préb zmiany hasta, odczekac 24 godziny
i wymusi¢ zmiane hasta.

Brak produktu o danym numerze GTIN w bazie PLMVS.

AKTYWNY

NIEAKTYWNY

Opakowanie moze by¢ wydane

NIEZNANY
WYREJESTROWANY
ZNISZCZONA

PO TERMINIE WAZNOSCI
WYEKSPORTOWANA
DARMOWA PROBKA
ZABLOKOWANY
WYCOFANE

PROBKA

SKRADZIONE

DOSTARCZONE

NIEZNANY

WYCOFANE

Opakowanie nie moze by¢ wydane

Opakowanie nie moze by¢ wydane

Opakowanie jest przepakowane do innego opakowania

Opakowanie jest oznaczone jako zniszczone

Produkt po uptynieciu daty waznosci - nie nalezy wydawac tego opakowania
Opakowanie zostato wyeksportowane - nie nalezy wydawac tego opakowania
Opakowanie jest oznaczone jako bezptatna probka - nie nalezy wydawac¢ tego opakowania
Opakowanie jest zablokowane - nie nalezy wydawac tego opakowania

Ta partia zostata wycofana - nie nalezy wydawac tego opakowania

Opakowanie zostato przekazane jako prébka do urzedéw

Opakowanie jest oznaczone jako skradzione - nie nalezy wydawac tego opakowania
Opakowanie zostato wydane

Numer produktu, partia lub numer opakowania jest nieznany
- nie nalezy wydawac tego opakowania

Produkt zostat wycofany - nie nalezy go wydawac




lll.c Przywrécenie statusu leku

Zwracamy uwage, ze Fundacja KOWAL jest jedynie administratorem krajowego systemu weryfikacji, co oznacza,
ze nie ma dostepu do edytowania i zmiany danych wprowadzonych do tego systemu przez producentow i wytworcow lekow.

®
©

Kiedy nie mozna przywrécié statusu leku?

Produkt wycofany/wydany z Systemu PLMVS po uptywie 10 dni od momentu wycofania
nie moze by¢ przywrécony do Systemu, jego status pozostanie wycofany/wydany.

Kiedy mozna przywrécic status leku?

Status leku mozna przywréci¢  produktowi  wycofanemu/wydanemu z  Systemu
PLMVS przed uptywem 10 dni od momentu wycofania. Przypominamy, ze mozliwosce
przywrdcenia statusu danego opakowania na AKTYWNY dostepna jest na stronie
Graficznego Interfejsu Uzytkownika, w zaktadce Numery Seryjne. Dostep do tej strony

majg tylko Uzytkownicy, ktorzy posiadajg na danym komputerze zainstalowany certyfikat
dostepowy do PLMVS. Wpisujgc we wskazane miejsca wiasciwe dane produktu, mozna
dokonac procesu Cofnij wydanie pojedynczego opakowania.

Szczegdtowe informacje dotyczgce zmiany statusu opakowania produktu leczniczego znajdujg sie
na naszej stronie pod adresem: https://www.nmvo.pl/pl/aktualnosci/przywracanie-statusu-leku-w-plmvs

W przypadku pytan technicznych dotyczacych procesu przywracania/anulowania
wycofania sugerujemy w pierwszej kolejnosci skontaktowac sie z Panstwa
dostawcag oprogramowania.

Zwracajac lek do hurtowni, nalezy pamietac o zmianie statusu leku na AKTYWNY, w innym przypadku
hurtownia moze odrzuci¢ zwrot. Opisany powyzej limit czasowy 10 dni ptynie od momentu wycofania
danego leku, dlatego sugerujmy, aby nie zwlekac z przywrdceniem statusu produktu w Systemie PLMVS.

Hurtownia, ktora otrzymata z apteki zwrot leku, ma obowigzek zweryfikowania tego produktu w PLMVS*.
Produkt, ktory zostat wycofany z PLMVS i ma status NIEAKTYWNY nie moze by¢ dalej dystrybuowany**.

* Zgodnie z art. 20 Rozporzadzenia Delegowanego Komisji (UE) 2016/161.

** Poza wyjatkami opisanymi w art. 12 Rozporzadzenia Delegowanego Komisji (UE) 2016/161.



https://portal-prod-pl.nmvs.eu/NMVS_PORTAL

lll.d Postepowanie z alertami

Zespot Fundacji KOWAL zwraca uwage, ze w mysl postanowien Dyrektywy nr 2011/62/EU oraz Rozporzadzenia
Delegowanego Komisji (UE) 2016/161, tylko produkty lecznicze pozytywnie zweryfikowane w systemie PLMVS mogg
by¢ wydane pacjentom. Alerty moga by¢ generowane przy kazdej operacji w systemie PLMVS, zaréwno wydania,
weryfikacji czy przywrocenia danego leku. W przypadku pojawiania sie Alertu nalezy postepowac zgodnie

z Przewodnikiem Gtéwnego Inspektoratu Farmaceutycznego.

Jak postepowac z alertami?

o Po pojawieniu sie Alertu w pierwszej kolejnosci nalezy sprawdzi¢ poprawnos¢ danych na
opakowaniu, tzn. czy dane odczytane z kodu 2D w oprogramowaniu sg w petni zgodne z tymi
nadrukowanymi na opakowaniu danego leku.

o Opis Alertu moze wskaza¢, ktdra czes¢ danych nie jest prawidtowa, przyktadowo Alert Nieznany
Numer Seryjny Swiadczy o btedzie w numerze seryjnym (SN) i nalezy sprawdzi¢, czy zeskanowany
SN w oprogramowaniu jest taki sam, jak ten znajdujgcy sie na opakowaniu danego leku.

Rozbieznos¢ pomiedzy tymi danymi moze by¢ spowodowana miedzy innymi:

o R&znicg w wielkosci liter wynikajgcg z wigczonego klawisza Caps Lock;
o Zamiang litery Z z literg Y (i vice versa) przez zamiane typu klawiatury z QWERTY na QWERTZ;
o Wydtuzeniem lub skroceniem czesci danych;

o Zamiang Partii/Serii (Batch) z Numerem Seryjnym (SN).

W takiej sytuadji nalezy poprawic btgd w oprogramowaniu oraz sprawdzi¢ poprawnos¢ dziatania skanera
i powtorzy¢ weryfikacje danego opakowania. Sugerujemy bezposredni kontakt z dostawcg Panstwa
oprogramowania i wskazanie mu zidentyfikowanego problemu.

UWAGA!

Jesli nie ma rdéznicy w danych, nalezy zgtosi¢ Alert do Fundacji KOWAL za pomocg
Platformy Komunikacyjnej przez formularz Zgtaszam Alert jako Uzytkownik Systemu.

Fundacja skontaktuje sie z wiasciwym Podmiotem Odpowiedzialnym w celu wyjasnienia Alertu,
a zgodnie z Przewodnikiem Uzytkownik odktada opakowanie produktu leczniczego do czasu otrzymania
informacji zwrotnej od PLMVO.

Informacja: wydane, dostarczone lub opakowanie otwarte oznaczajg probe
wycofania juz wczesniej wycofanego opakowania leku. Potwierdzajg one,
ze opakowanie leku zostato juz skutecznie wycofane z bazy.



https://www.gov.pl/web/gif/weryfikacja-autentycznosci-produktow-leczniczych---wymagania-i-wyjasnienia

Nieznany Kod Produktu to Komunikat, w przypadku ktérego nalezy sprawdzi¢, czy dany lek podlega
obowigzkowi weryfikacji, czyli czy spetnia ponizsze wytyczne:

@ Nie jest lekiem OTC wydawanym bez recepty (z wyjgtkiem Omeprazol Kapsutka dojelitowa,
twarda 20 i 40 mg).

@ Nie pochodzi z importu docelowego lub interwencyjnego za zgoda Ministra Zdrowia,
ktore sg wytgczone z obowigzku weryfikacji (zgodnie z punktem 9 Pytania i odpowiedzi
dot. weryfikacji autentycznosci lekow).

@ Nie znajduje sie na tzw. Biatej Liscie (Zatgcznik | z Rozporzadzenia) i nie powinien

zawiera¢ zabezpieczen w postaci kodu 2D. W te] kategorii najczesciej spotkamy Ekstrakty

alergendéw o kodzie ATC zaczynajacym sie od VOTAA, ktory mozna sprawdzi¢ na stronie
Rejestru Produktow Leczniczych.

Fundacja KOWAL podejmuje niezbedne dziatania w celu informowania podmiotéw, ktére generujg alerty techniczne
zwigzane z oprogramowaniem, skanerami czy zwykig nieuwagg, by doprowadzi¢ do ich jak najszybszego wyeliminowania.

Podmiot Odpowiedzialny otrzymuje informacje o kazdym alercie wygenerowanym przez jego produkt.

Obecnie najczesciej pojawiajgcym sie btedem technicznym, ktory generuje Alerty,
jest zamiana wielkosci liter z duzych na mate, najczesSciej wynikajaca z korzystania

&@ z klawisza Caps Lock. Kiedy przycisk jest wcisniety, skaner zamienia duze litery zakodowane
w kodzie 2D z Partii i/lub Numeru Seryjnego na mate.

Problem mozna catkowicie wyeliminowac poprzez uniewrazliwienie posiadanych skanerdow na dziatanie
klawisza Caps Lock. W tym celu prosimy o kontakt z Panstwa dostawcg ustug IT w celu ustalenia,
czy uzywane oprogramowanie ma funkcje weryfikacji poprawnosci dziatania skanera.

Zgtaszanie alertow

Przed zgtoszeniem alertu dla danego produktu nalezy zweryfikowal poprawnos¢ dziatania
oprogramowania oraz skanera. Dopiero po wyeliminowaniu btedow lezgcych po stronie uzytkownika
nalezy przestac¢ zgtoszenie, korzystajac z Platformy Zgtoszeniowe;.

Instrukcja do obstugi Platformy Komunikacyjnej znajduje sie na stronie Fundacji KOWAL Zgtos Alert
oraz na stronie tytutowej Platformy po kliknieciu stowo Instrukcja. Znajdg tam Panstwo informacje,
jak zatozy¢ konto oraz jak sprawnie korzystac z Platformy.



https://www.nmvo.pl/pl/zglaszanie-alertow/
https://portal.nmvo.pl/witamy

IV ROLA 1 OBOWIAZKI PODMIOTOW ODPOWIEDZIALNYC

Firmy farmaceutyczne posiadajgce pozwolenie na dopuszczenie produktu do obrotu (producenci
oraz importerzy réwnolegli) s3 zobowigzani do produkowania opakowan zawierajacych odpowiednie
zabezpieczenia, tzw. Safety Features*. Na zabezpieczenia sktadajg sie:

r""”” Niepowtarzalny identyfikator stanowi kod w formacie 2D Data Matrix, w ktérym zawarte sg
S informacie takie jak kod produktu, numer seryjny, numer partii oraz data waznosci.

nakretka na butelke itp.

Zabezpieczenia przed otwarciem majg dowolng forme - w zaleznosci od rodzaju
zewnetrznego opakowania - np.: perforowana folia, hologram, banderola, odpowiednia

Obowigzkiem kazdego producenta oraz importera rownolegtego jest rejestracja w Europejskie]
Organizacji Weryfikacji Lekéw (EMVO) oraz podigczenie sie do Europejskiego Repozytorium (EU Hub),
dzieki ktoremu wytworcy wprowadzajg informacje o produktach leczniczych.

* Zgodnie z Dyrektywa 2011/62/UE oraz Rozporzadzeniem Delegowanym Komisji (UE) 2016/161.

Transakcje MAH i statusy opakowan w krajowych systemach:

Wycofanie leku z obrotu

(Decommission pack)

Export poza EU (Export pack from EU)

(Export pack from EU)

Oznacz opakowanie jako skradzione

viark pack as stolen)

Oznacz opakowanie jako poddane utylizacji

Mark pack as Destroyed)

______

Oznacz opakowanie jako bezptatna probka

(Mark pack as a free sample)

Oznacz opakowanie jako probka

k pack as

sampie)

Oznacz opakowanie jako zablokowane

(Mark pack as locked)

Opakowanie
wycofane

Opakowanie
wyeksportowane poza EU

Opakowanie

skradzione

Opakowanie poddane
utylizacji

Bezptatna probka
nie do sprzedazy

Probka
do badan

., Opakowanie

Zablokowane




IV.a Analizy podmiotéw odpowiedzialnych

W przypadku kazdego Alertu zastosowanie ma Przewodnik ,Weryfikacja autentycznosci produktow
leczniczych - wymagania i wyjasnienia” Gtownego Inspektoratu Farmaceutycznego.

https://www.gov.pl/web/gif/weryfikacja-autentycznosci-produktow-leczniczych---wymagania-i-wyjasnienia

Znajdg tam Panstwo szczegdtowe wytyczne, dotyczace wymogow GIF przy przesytaniu analizy alertow.

V PRODUKT WYCOFANY DECYZJA GIF

Posiadacz pozwolenia na dopuszczenie do obrotu (lub osoba odpowiedzialna za wprowadzenie tych
produktéw leczniczych do obrotu) jest zobowigzany do wycofania danych produktéw w systemie
PLMVS, zmieniajgc ich status na WYCOFANE - Ta partia zostata wycofana” - nie nalezy wydawac tego
opakowania*. Kazde opakowanie leku, ktére jest zwrdcone do hurtowni, powinno by¢ zweryfikowane**,

* Rozporzadzenie Delegowane Komisji (UE) 2016/161, art. 40.
** Rozporzadzenie Delegowane Komisji (UE) 2016/161, art. 20.

VI POSTEPOWANIE Z PRODUKTAMI SPROWADZONYMI

W RAMACH IMPORTU DOCELOWEGO | INTERWENCYJNEGO

Leki z importu interwencyjnego i docelowego za zgodg Ministra Zdrowia nie podlegajg obowigzkowi
weryfikagji i wycofania niepowtarzalnego identyfikatora, zgodnie z informacjg ze strony Gtéwnego
Inspektoratu Farmaceutycznego, pod adresem:

https://www.gov.pl/web/gif/pytania-i-odpowiedzi-dot-weryfikacji-autentycznosci-lekow punkt 9.




VII WYCOFANIE PRODUKTOW SPRZEDAWANYCH DO UK

Hurtownik ma obowigzek wycofania niepowtarzalnego identyfikatora produktéw leczniczych,
ktore zamierza dystrybuowa¢ poza Unie*. W zwigzku z Brexitem od 1 stycznia 2022 to prawo
obowigzuje réowniez leki sprzedawane do Wielkiej Brytanii. Do 31 grudnia 2021 roku w drodze
odstepstwa produktow dystrybuowanych do Zjednoczonego Krolestwa nie nalezy oznaczac jako
wycofane - wyeksportowane, zgodnie z informacjg znajdujacg sie na stronie Gtéwnego Inspektoratu
Farmaceutycznego:

https://www.gov.pl/web/gif/brexit---odstepstwo-od-obowiazku-wycofania-przez-hurtownikow-
niepowtarzalnego-identyfikatora-produktow-leczniczych

* Rozporzadzenie Delegowane Komisji (UE) 2016/161, art. 22 lit. a.

VIII NIECZYTELNY KOD 2D DATA MATRIX

W przypadku nieczytelnego kodu 2D Data Matrix istnieje mozliwos¢ recznego wprowadzenia danych
w celu weryfikacji opakowania produktu serializowanego®*.

Zgodnie z zaleceniami Komisji Europejskiej, jezeli mozliwa jest weryfikacja danych produktu
na podstawie danych czytelnych dla ludzi, produkt mozna dystrybuowac. W przypadku, kiedy zarowno
dane czytelne dla ludzi oraz kod 2D nie sg czytelne, nie zaleca sie dalszej dystrybucji produktu.

W takim przypadku nalezy postepowal zgodnie z przyjetymi  procedurami wynikajgcymi
z obowigzujgcych przepisow prawa.

* Rozporzadzenie Delegowane Komisji (UE) 2016/161, art. 36 lit. h.




IXPRZETERMINOWANE PRODUKTY LECZNICZE
ORAZ LEKI PRZEZNACZONE DO UTYLIZAC]I

Produkty, ktérych termin przydatnosci uptynat, automatycznie otrzymujg status NIEAKTYWNY w systemie
PLMVS, blokujgc mozliwos¢ dokonywania dalszych dziatan na opakowaniach po ich terminie waznosci.

W przypadku utylizacji (z wytgczeniem przeterminowania) nalezy wycofa¢ niepowtarzalny identyfikator
opakowania z bazy PLMVS oznaczajac go jako zutylizowany. Leki utylizujemy zgodnie z obecnie
obowigzujgcymi procedurami.

X PRODUKTY PODLEGAJACE REKLAMAC)I

Dotychczasowe procedury zwrotu i reklamacji nie ulegajg zmianie |1 nadal obowigzujg*.
Decyzje 0 zwrocie produktu moze podjg¢ zarowno farmaceuta, jak i Podmiot Odpowiedzialny.

Hurtownik weryfikuje autentycznos$¢ niepowtarzalnego identyfikatora i wycofuje go w przypadku
nastepujgcych produktow leczniczych**:

o produktow, ktére zamierza dystrybuowac poza Unie;

o produktéw, ktére zostaty mu zwrdcone przez osoby upowaznione lub uprawnione
do dostarczania pacjentom produktdw leczniczych, lub przez innego hurtownika i nie moga
by¢ zwrdcone do zapaséw przeznaczonych do sprzedazy;

o produktow, ktére sg przeznaczone do zniszczenia;

o produktow bedacych w jego fizycznym posiadaniu, ktére sg wymagane przez witasciwe organy
jako probki;

o produktow, ktore zamierza dystrybuowac wsrdd osob lub instytucji, o ktérych mowa w art. 23,
w przypadku gdy jest to wymagane przez prawodawstwo krajowe zgodnie z tym artykutem.

* Rozporzadzenie Delegowane Komisji (UE) 2016/161 nie definiuje pojecia reklamadji.
** Rozporzadzenie Delegowane Komisji (UE) 2016/161, art. 22.

XIHURTOWNIA DESYGNOWANA

Podmioty Odpowiedzialne majg mozliwos¢ wskazania tzw. hurtowni desygnowanej dla poszczegdlnych
produktow, ktorych sg wiascicielami. Wyznaczenie to powinno by¢ zawarte w pisemnej umowie z dang
hurtownig. W przypadku wyznaczenia hurtowni desygnowanej Podmiot Odpowiedzialny powinien
zawrze( taka informacje w ,product master data” - danych dotyczgcych poszczegdlnego numeru GTIN.
Aby uzyskac informacje na temat hurtowni desygnowanej dla konkretnego produktu, nalezy skorzystac
z raportu G101 - download product master data from NMVS.* Dostep do raportu jest mozliwy poprzez
odpowiednio przygotowane oprogramowanie dla hurtowni.

* Rozporzadzenie Delegowane Komisji (UE) 2016/161, art. 33 lit. h.

W przypadku pytan technicznych dotyczacych dostepu do raportu sugerujemy
skontaktowac sie z Panstwa dostawcg oprogramowania.
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