@KOWAL

POLITYKA PRYWATNOSCI
KRAJOWEGO SYSTEMU
WERYFIKACJI AUTENTYCZNOSCI LEKOW
(PLMVS)

z dnia 17.09.2018 r.

(aktualizacja dokumentu dnia 26.11.2025 r.)



KIM JESTESMY

Spis tresci

KRAJOWY SYSTEM WERYFIKACJI AUTENTYCZNOSCI LEKOW.........ooorurieiriiieicincieieensseeseeessesnnes

OCHRONA DANYCH OSOBOWYCH ..........oooiiiiiiiiiiiiicec et

LINKI DO STRON OSOB TRZECICH..........c.cvcveveiiieieeecteteteteeeeeeete e e st esesasasaeae s s s s esasasse s s s s s s assnaesenas

SRODKI DOSTEPNE UZYTKOWNIKOM W CELU ZMINIMALIZOWANIA ZAGROZEN.............coovrernenn.

ZMIANY ..........



M.

KIM JESTESMY

Fundacja ,Krajowa Organizacja Weryfikacji Autentycznosci Lekéow” (,KOWAL”) z siedzibg w War-
szawie, adres: ul. Stepinska 9, 00-739 Warszawa, wpisana do rejestru stowarzyszen, innych orga-
nizacji spotecznych i zawodowych, fundacji oraz samodzielnych publicznych zaktadéw opieki zdro-
wotnej Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy dla m. st. Warszawy
w Warszawie, Xl Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod numerem
KRS 0000685283, NIP 5252716278 zostata ustanowiona przez Zwigzek Pracodawcéw Innowacyj-
nych Firm Farmaceutycznych INFARMA, Polski Zwigzek Pracodawcow Przemystu Farmaceutycz-
nego oraz Stowarzyszenie Importeréw Rownolegtych Produktéow Leczniczych. Obowigzek utworze-
nia KOWAL przez przedstawicieli przemystu farmaceutycznego wynika wprost z dyrektywy Parla-
mentu Europejskiego i Rady 2011/62/UE, rozporzadzenia delegowanego Komisji (UE) 2016/161 i
implementujacej dyrektywe do prawa polskiego ustawy z dnia 19 grudnia 2014 r. o zmianie ustawy
— Prawo farmaceutyczne oraz niektérych innych ustaw (Dz. U. z dnia 8 stycznia 2015 r.).

KRAJOWY SYSTEM WERYFIKACII AUTENTYCZNOSCI LEKOW

Zadaniem KOWAL wynikajgcym z tych aktéw prawnych oraz ze statutu fundacji jest utworzenie
i zarzadzanie systemem baz, w ktérym przechowuje sie informacje m.in. o legalnych niepowtarzal-
nych identyfikatorach produktéw leczniczych, i w ktérym mozna wyszukac niepowtarzalny identy-
fikator produktu leczniczego w celu zweryfikowania jego autentycznosci (,,Krajowy System Wery-
fikacji Autentycznosci Lekow”, wraz ze strong internetowg KOWAL dostepng pod adresem
http://www.nmvo.pl: ,System”, ,,PLMVS”). Prowadzony we wspdtpracy z Europejska Organizacjg

Weryfikacji Lekow Krajowy System Weryfikacji Autentycznosci Lekow jest elementem komplekso-
wego europejskiego systemu weryfikacji autentycznosci produktéw leczniczych, utworzonego
zgodnie z przepisami przywotanych wyzej aktdw prawnych. System podlega m.in. integracji z Eu-
ropejskim Systemem Weryfikacji Autentycznosci Lekéw (,EMVS”).

OCHRONA DANYCH OSOBOWYCH

W ramach funkcjonowania Systemu na zasadach okreslonych w niniejszej Polityce Prywatnosci
moga by¢ przetwarzane Dane Osobowe jego uzytkownikdéw oraz innych oséb, ktérych dane zostaty
do niego przez uzytkownikéw wprowadzone. Dane Osobowe przetwarzane sg zgodnie z rozporzg-
dzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (,RODQ”), ustawg z dnia 10 maja
2018 roku o ochronie danych osobowych oraz z innymi aktami prawnymi, uzupetniajgcymi lub za-
stepujgcymi wskazane wyzej regulacje.

A. Wprowadzenie

Polityka prywatnosci Krajowego Systemu Weryfikacji Autentycznosci Lekéw (PLMVS) (,Polityka
Prywatnosci PLMVS”) opisuje w szczegdlnosci:

e typy informacji, ktére zbierane sg w ramach udostepniania i korzystania z Systemu, w tym in-
formacji, ktére przekazywane sg do Systemu przez uzytkownika lub w jego imieniu, a ktére
dotycza zidentyfikowanych lub mozliwych do zidentyfikowania oséb fizycznych (,,Dane Oso-
bowe”),

o cele, dla jakich wykorzystywane sg takie Dane Osobowe,

e podmioty, ktérym Dane Osobowe moga by¢ one udostepniane,


http://www.nmvo.pl/

e prawa i wybory dotyczgce korzystania z Danych Osobowych przez uzytkownikow i osoby, kté-
rych te dane dotyczg,

e mozliwosci kontaktu z administratorem Danych Osobowych.

B. Kto zbiera Dane Osobowe?

Administratorem danych osobowych przetwarzanych w Systemie jest KOWAL.

Kontakt:

Krajowa Organizacja Weryfikacji Autentycznosci Lekéw, ul. Stepinska 9, 00-739 Warszawa

biuro@nmvo.pl
Aktualne dane kontaktowe dostepne s3 pod adresem http://www.nmvo.pl/pl/kontakt

C. Kto poza tym moze by¢ odbiorcg Danych Osobowych?

W zwigzku z integracjg Systemu z EMVS, Dane Osobowe mogg by¢ udostepniane za posrednic-
twem Europejskiej Organizacji Weryfikacji Lekdw A.S.B.L. (European Medicines Verification Orga-
nisation) z siedzibg w Brukseli, adres: Rue de la Loi 28, 1040 Bruksela, Belgia (,EMVO”). Wiecej
informacji dostepnych jest na stronie EMVO (https://emvo-medicines.eu) oraz bezposrednio w po-

lityce prywatnosci EMVO (https://emvo-medicines.eu/document/emvo-website-privacy-policy).

KOWAL moze ponadto udostepnia¢ Dane Osobowe wykonawcom i ustugodawcom — podmiotom
Swiadczacym ustugi w zwigzku z rozwojem i utrzymaniem Systemu, a takze w niektérych uzasad-
nionych przypadkach dostawcom ustug ksiegowych, prawnych itp., w razie koniecznosci uwarun-
kowanej okolicznosciami i charakterem takich ustug.

KOWAL moze ponadto udostepnia¢ Dane Osobowe podmiotom upowaznionym do dostepu do
nich na mocy przepiséw prawa.

D. Jakie Dane Osobowe s3 przetwarzane?

Gromadzenie Danych Osobowych w ramach funkcjonowania Systemu moze w pierwszym rzedzie
wynikac z ich dobrowolnego podawania przez uzytkownikéw.

Rejestrujac sie, uzyskujgc dostep lub korzystajac z Systemu uzytkownik przekazuje na po-
trzeby funkcjonalnosci Systemu Dane Osobowe, tj. wszelkie informacje odnoszace sie do uzyt-
kownika jako zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, a takze dane
pracownikéw, posrednikdw lub przedstawicieli uzytkownika. Dane Osobowe przekazywane
przez uzytkownika obejmujg m.in.:

e imie i nazwisko,
e organizacja uzytkownika,
e adres e-mail,
e numer telefonu.
E. Jakijest cel i podstawa prawna przetwarzania danych osobowych?

Dane przetwarzane sg w celu zapewnienia mozliwosci korzystania z Systemu przez uzytkownikéw
w ramach jego funkcjonalnosci. Wdrozenie, utworzenie i zarzgdzanie PLMVS przez KOWAL (jak
rowniez odpowiednio wdrozenie, utworzenie i zarzadzanie EMVS przez EMVO, oraz innych syste-
mow krajowych przez inne krajowe organizacje weryfikacji lekdw, z udziatem pozostatych zainte-
resowanych stron) odbywa sie na podstawie dyrektywy Parlamentu Europejskiego i Rady
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2011/62/UE oraz rozporzadzenia delegowanego Komisji (UE) 2016/161. Dostep do Systemu uzy-
skiwany jest na podstawie rejestracji i zawartej z KOWAL umowy.

Ponadto Dane Osobowe mogg by¢ przetwarzane:

a) do celdw wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez KOWAL
(w szczegdlnosci takich jak zapewnienie bezpieczenstwa, rozwoju i optymalnego funkcjono-
wania Systemu, poprawy jakosci jego funkcjonalnosci, prowadzenia komunikacji oraz ochrony
praw i dochodzenia roszczen) — art. 6 ust. 1 lit. f) RODO;

b) do analogicznych celéw wynikajgcych z prawnie uzasadnionych intereséw realizowanych
przez podmioty trzecie (w szczegdlnosci EMVO oraz innych operatordw krajowych systemoéw
weryfikacji autentycznosci lekéw) — art. 6 ust. 1 lit. f) RODO;

c) w celu wypetnienia dalszych obowigzkdw prawnych cigzgcych na KOWAL — art. 6 ust. lit. c)
RODO.

W szczegolnych przypadkach, nieuwzglednionych w powyzszym zestawieniu, do przetwarzania
Danych Osobowych przez KOWAL konieczna moze okazac sie zgoda osoby, ktérej takie dane do-
tyczg — art. 6 ust. 1 lit. a) RODO.

KOWAL moze wdwczas zwrdci¢ sie z prosbg o wyrazenie takiej zgody. Wyrazenie zgody jest w
kazdym wypadku w petni dobrowolnie, a udzielona zgoda moze w kazdym czasie zosta¢ odwotana.

F. Prawa przystugujace osobie, ktorej dotycza Dane Osobowe.

Kazdej osobie, ktorej Dane Osobowe dotyczg, przystuguje w kazdym czasie prawo do zgdania do-
stepu do dotyczacych jej danych osobowych, ich sprostowania, usuniecia lub ograniczenia prze-
twarzania, ich przeniesienia, a takze wniesienia skargi do organu nadzoru. W przypadku danych
osobowych przetwarzanych w sposdb zautomatyzowany na podstawie umowy lub wyrazonej
zgody, przystuguje takze prawo do przenoszenia danych.

Prawo do sprzeciwu:

W odniesieniu do Danych Osobowych przetwarzanych na podstawie niezbednosci ich przetwarza-
nia do celdow wynikajgcych z prawnie uzasadnionych intereséw przystuguje prawo do wniesienia w
dowolnym momencie sprzeciwu wobec takiego przetwarzania, z przyczyn zwigzanych ze szcze-
g6lIng sytuacjg wnoszacego sprzeciw. Uniemozliwi to dalsze przetwarzanie tych danych w objetym
sprzeciwem zakresie, chyba ze wykazane zostanie istnienie waznych prawnie uzasadnionych pod-
staw do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci wnoszacego sprzeciw, lub
podstaw do ustalenia, dochodzenia lub obrony roszczen.

Prawo do wycofania zgody:

W odniesieniu do Danych Osobowych przetwarzanych na podstawie zgody na ich przetwarzanie,
przystuguje prawo do cofniecia tej zgody w dowolnym momencie (bez wptywu na zgodnos¢ z pra-
wem przetwarzania, ktérego dokonano na podstawie zgody przed jej wycofaniem).

G. Jak dtugo Dane Osobowe bed3 przechowywane?

Dane Osobowe sg przechowywane przez okres niezbedny z punktu widzenia funkcjonowania Sys-
temu, wzglednie odpowiednio: realizacji innych wskazanych wyzej celdw ich przetwarzania, lub
przez czas okreslony przepisami prawa.

Dodatkowo Dane Osobowe mogg by¢ przechowywane przez okres, w ktdrym sg rozstrzygane
ewentualne roszczenia lub takie roszczenia mogtyby powstac, a nie ulegly przedawnieniu.



W kazdym wypadku KOWAL zaprzestaje dalszego przetwarzania Danych Osobowych w zakresie
objetym skutecznie wniesionym sprzeciwem lub wycofaniem zgody.

H. Czy jest to konieczne?

Korzystanie z Systemu w zakresie zapoznawania sie z treSciami niewymagajgcymi autoryzacji uzyt-
kownika nie wymaga podawania przez uzytkownika identyfikujgcych go Danych Osobowych. Uzyt-
kownicy pozostajg wéwczas anonimowi. To, kiedy i w jakim zakresie KOWAL bedzie mégt dokonac
ich identyfikacji i gromadzi¢ ich Dane Osobowe, zalezy w pierwszym rzedzie od ich decyzji. Ze
wzgledu na funkcjonowanie plikéw ,cookies” i innych technologii pomiaru i kontroli ruchu zasto-
sowanych w Systemie, zbieranie niektérych danych moze jednak wynika¢ z zachowania uzytkow-
nika w obrebie Systemu oraz stosowanych przez niego sSrodkdéw technicznych (w tym np. ustawien
prywatnosci przegladarki internetowej, stosowanych wtyczek itp.).

Podanie danych identyfikujgcych uzytkownika i inne osoby (np. za pomoca przewidzianych do tego
formularzy, mechanizmoéw logowania) pozostaje dobrowolne, ale moze by¢ niezbedne rejestracji i
korzystania z okreslonych funkcjonalnosci Systemu. Ich niepodanie moze skutkowac brakiem moz-
liwosci skorzystania z takich funkcjonalnosci.

Ewentualne podawanie dalszych, niewymaganych w tym kontekscie Danych Osobowych nastepuje
w petni dobrowolnie.

LINKI DO STRON OSOB TRZECICH

W Systemie mogg zosta¢ umieszczone tacza (linki) prowadzgce do innych systemdéw. KOWAL nie
gwarantuje standardow kazdego z takich innych systemodw, ani nie ponosi odpowiedzialnosci za
materiaty w nich sie znajdujace.

Prosimy pamietac, ze witryny internetowe oséb trzecich, ktorych facza (linki) znajdujg sie w Syste-
mie, mogg zbiera¢ od uzytkownikdw informacje umozliwiajgce identyfikacje. Sposoby postepowa-
nia z informacjami w takich systemach nie podlegajg niniejszej Polityce Prywatnosci PLMVO. Zale-
camy, by uzytkownik tgczac sie z innym systemem zawsze zapoznawat sie z obowigzujgcymi w nich
zasadami, w tym zasadami ochrony prywatnosci i informaciji.

SRODKI DOSTEPNE UZYTKOWNIKOM W CELU ZMINIMALIZOWANIA ZAGROZEN

KOWAL zapewnia, ze doktada staran, by Dane Osobowe gromadzone i przetwarzane byty z zacho-
waniem nalezytej ostroznosci, w sposdb zapewniajacy wysoki poziom bezpieczeristwa. W Systemie
wdrozono srodki majace na celu zabezpieczenie Danych Osobowych przed utratg, niewtasciwym
uzyciem i nieupowaznionym dostepem, ujawnieniem, modyfikacjg i zniszczeniem.

Pomimo podejmowanych wysitkéw, korzystanie z Systemu poprzez sie¢ Internet wigze sie jednak
z ryzykiem typowym dla dziatalnosci internetowej. W szczegdlnosci zwracamy uwage na ryzyko
zwigzane z:

a) szkodliwym oprogramowaniem (np. wirusy, malware);

b) mozliwoscig uzyskania dostepu do danych uzytkownika i danych zawartych na jego koncie przez
osoby niepowotane;

c) mozliwoscig wysytania fatszywych wiadomosci lub powstania fatszywych stron do ztudzenia
przypominajgcych System, stuzgcych do wytudzenia danych uzytkownika, w tym hasef;

d) mozliwoscig przechwytywania danych przeptywajacych w sieci.



D3azac do zminimalizowania wskazanych wyzej ryzyk, rekomendujemy stosowanie sie do zasad bez-
pieczenstwa podczas korzystania z Internetu — zgodnie z zasadg ograniczonego zaufania:

1. Powinno sie korzystac tylko ze zweryfikowanych sieci i urzagdzen.

a) W miare mozliwosci uzytkownik powinien korzystac tylko z zaufanych, posiadanych przez
niego urzadzen, z zaufanych sieci, oraz unikac sieci publicznych, do ktérych dostep ma
wiele oséb lub osoby niezidentyfikowane (np. publiczne sieci Wi-Fi).

b) Rekomenduje sie, zeby uzytkownik odpowiednio zabezpieczat tak urzadzenie, z ktorego
korzysta (np. poprzez oprogramowanie antywirusowe, odpowiednio skonfigurowane za-
pory sieciowe), jak i przesyt danych za jego pomoca (np. za pomoca ustug VPN).

2. Powinno sie otwierac tylko zweryfikowane tresci:

a) W celu bezpiecznego dostepu do Systemu nalezy sprawdzi¢, czy wywotano wifasciwg
strone i funkcjonalnos¢:

i. nie rekomenduje sie przechodzenia na strony wymagajgce logowania z wynikow wy-
szukiwania wyszukiwarki internetowej;

ii. nalezy zweryfikowac adres i protokot potgczenia, a w szczegdlnosci to, czy adres panelu
logowania rozpoczyna sie od ,https://” — co oznacza potaczenie za pomocy szyfrowa-
nego protokotu. Adres panelu logowania nie powinien rozpoczyna¢ sie od , http://”.
Wykorzystanie szyfrowanego protokotu symbolizowane jest typowo poprzez znak za-
mknietej ktédki, ktéry wizualnie moze réznic sie w zaleznosci od przegladarki. Reko-
menduje sie rdwniez upewnic, czy znak taki nie jest wytgcznie graficzng ikonkg wyswie-
tlang przez strone, i czy prowadzi do okna przegladarki zawierajgcego informacje o po-
taczeniu i certyfikacie bezpieczenstwa;

iii. rekomenduje sie weryfikacje, czy przegladarka internetowa, z ktérej korzysta uzytkow-
nik, uznaje potgczenie za bezpieczne, czy certyfikat bezpieczenstwa jest wazny, i czy
wyswietlane przez przegladarke informacje o certyfikacie odnoszg sie do KOWAL i Sys-
temu.

b) Nalezy weryfikowa¢ zrédto otrzymywanych wiadomosci i linkéw oraz adresy, do ktorych
przesytane linki faktycznie prowadzg;

c) Nalezy zwracac szczegdlng uwage na rzetelnosc linkéw do stron (np. w celu potwierdzenia
danych) otrzymywanych w wiadomosciach e-mail, za posrednictwem komunikatoréw itd.

3. Powinno sie korzystaé tylko z whasciwych narzedzi:

a) Rekomenduje sie korzystanie z oprogramowania (programoéw, aplikacji itd.) pochodza-
cego z oficjalnych Zzrodet. W szczegdlnosci dotyczy to przegladarki internetowe;.

b) Nalezy korzystac z narzedzi zapobiegajgcych dziataniu szkodliwego oprogramowania.

c) Nalezy aktualizowaé uzywane oprogramowanie, zwracajgc szczegdlna uwage na aktuali-
zacje bezpieczenstwa.

d) Odradza sie uzywanie nieoficjalnych, niezweryfikowanych narzedzi i kanatéw dostepu do
okreslonych tresci i ustug (szczegdlnie za pomoca nakfadek, plug-indw, wtyczek).

4. Powinno sie stosowac silne i niepowtarzalne hasta, sktadajgce sie z kombinacji wielkich i matych
liter, cyfr oraz symboli specjalnych.



VI.

ZMIANY

Aktualna wersji Polityki Prywatnosci PLMVO udostepniana jest nieodptatnie w Systemie oraz na
stronie internetowej www.nmvo.pl w formie umozliwiajgcej jej pozyskanie, odtwarzanie, utrwala-
nie i wydrukowanie.
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